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INSTITUTO FEDERAL CATARINENSE
Corregedoria

LEI GERAL de

PROTECAO
de DADOS

(Lei n® 13. 709 ZEEks)

Dos Conceitos a Pratica

Lupércia Colossi Dal Piaz



Contextualizacao da LGPD

A Origens e Motivacoes

e Inspirada no Regulamento Geral sobre a Protecao de Dados (GDPR) da Uniao Europeia.
e Necessidade de regulamentacao do tratamento de dados pessoais no Brasil.
e Responder aos desafios da era digital e a crescente importancia dos dados.

A Principais Objetivos

e Proteger os direitos fundamentais de liberdade e de privacidade (Art. 1°).

e Disciplinar e regular o uso dos dados pessoais mantidos por organizacoes publicas e
privadas, a fim de que se evitem abusos contra aqueles que confiaram as suas informacoes;

e Fortalecimento da privacidade por meio da regulamentacao do tratamento de dados
pessoais



Conceitos Basicos

 Dados Pessoais (Art. 5°, 1) : informacoes relativas a pessoa natural identificada ou
identificavel. Ex. CPF, endereco, e-mail.

 Dados Sensiveis (Art. 5°, ll): informacoes que revelam origem racial ou étnica, conviccao
religiosa, opiniao politica, dados genéticos, biométricos, entre outros.

e Dados anonimizados (Art. 5%, lll): dados que nao possam ser identificados, com meios
técnicos razoaveis e disponiveis na ocasiao de seu tratamento.

e Titular (Art. 5° V): pessoa a quem se referem os dados pessoais que sao objeto de
tratamento.

 Tratamento de Dados (Art. 5°, X): qualquer operacao realizada com dados pessoais, incluindo
coleta, armazenamento, uso, compartilhamento, arquivamento, eliminacao, entre outros.

e Consentimento (Art. 5°, Xll): manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada.



PRINCIPIOS

Finalidade
Adequacao
Necessidade

Livre Acesso

Qualidade dos Dados

(Art. 6°)

Transparéncia
Seguranca
Prevencao

Nao Discriminacao

Responsabilizacao e Prestacao de Contas



DIREITOS DOS TITULARES

(Art. 18)

e Confirmacao e Acesso: Direito de confirmar a existéncia de tratamento e
acessar os dados.

e Correcao: Direito de solicitar a correcao de dados incompletos, inexatos ou
desatualizados.

 Anonimizacao, Bloqueio ou Eliminacao: Direito de pedir o anonimato,
bloqueio ou eliminacao de dados desnecessarios ou excessivos.

e Portabilidade: Direito de transferir os dados a outro fornecedor de servi¢co ou
produto.



DIREITOS DOS TITULARES

(Art. 18)

e Eliminacao: Direito de solicitar a eliminacao dos dados tratados com o
consentimento do titular.

e Informacao sobre Compartilhamento: Direito de saber com quais entidades os
dados foram compartilhados.

e Revogacao do Consentimento: Direito de retirar o consentimento a qualquer
momento.



APLICACAO PRATICA DA LGPD

e A protecao dos dados pessoais e alcancada por meio de medidas de
seguranca, técnicas e administrativas.

* Proativa, e nao reativa; preventiva, e nao corretival

1. Desenvolvimento de Software:

e Privacy by Design: Incorporar a privacidade desde a concepc¢ao do projeto e
design dos sistemas de TI (Art. 50).

e Privacy by Default. Privacidade por padrao. Garantir a seguranca dos dados
durante todo o ciclo de vida do software (Art. 46).



APLICACAO PRATICA DA LGPD

2. Seguranca da Informacao:
* Implementar criptografia para proteger dados sensiveis.

e Autenticagao e Autorizacao: Utilizar metodos seguros para autenticagao de
usuarios e controle de acesso aos sistemas.

e Manter backups seguros e planos de recuperacao de dados.

3. Gestao de Dados:
e Coletar apenas os dados essenciais para a funcionalidade do sistema.

e Usar técnicas para reduzir a identificacdo de titulares de dados.



APLICACAO PRATICA DA LGPD

4. Marketing:
e Coletar consentimento explicito para uso de dados em campanhas.
e Segmentar dados de forma ética e transparente.

5. Administracao Publica e Privada:

 Implementar politicas internas de protecao de dados.

e Treinar servidores/funcionarios sobre as praticas de protecao de dados.

6. Atendimento ao Cliente
e Garantir que os dados dos clientes sejam usados de forma etica e segura.

* Prover acesso facil e seguro aos dados dos clientes.



DESAFIOS E OPORTUNIDADES

A Desafios:
e Adaptacao das empresas e organizacoes a LGPD.

* Necessidade de mudanca cultural e de processos internos.

A Oportunidades:
e Melhoria da confianca dos consumidores.

e VVantagem para instituicoes e empresas que adotam boas praticas de
protecao de dados.
e |[novacao em solucdes de seguranca e privacidade.



ATENCAO!

Conforme consta do artigo 2° da LGPD, a protecao de dados pessoais tem como fundamentos a
inviolabilidade da intimidade, da honra e da imagem.

A Lei elevou o direito a imagem ao nivel maximo de protecao pelo novo sistema. Desse modo, ha
gue se ter especial atencao a seguranca da imagem.

A Lei ndo se aplicara apenas a grandes empresas de tecnologia como Facebook, Google e Uber,
mas também a pequenas empresas ou até mesmo a pessoas fisicas, dependendo o caso.

|Isso se aplica tanto a fotos quanto a videos. De um modo geral, o tratamento de fotografias e
videos que retratem pessoas identificadas ou identificaveis deve respeitar os principios e as
regras da LGPD.

Maior atencao quando presente algum dado sensivel.
O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses: | -

quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas".



Conviccoes
Filosdéficas

Filiacao sindical

Informacoes
de saude

Conviccoes religiosas

Filiacao a
organizacao religiosa

DADOS
PESSOAIS

SENSIVEIS

Informacoes sobre
a vida sexual

Informacoes
genéticas

Opinioes politicas

Informacoes
biométricas

Origem racial
ou etnica



CONCLUSAO

A Lei Geral de Protecao de Dados (LGPD) surgiu como uma resposta necessaria as
crescentes preocupacoes com a privacidade e seguranca dos dados pessoais.

E uma ferramenta essencial para proteger a privacidade e os direitos dos individuos
na era digital.

O papel dos profissionais de informatica e fundamental para garantir que as

organizacdes cumpram suas obrigacoes legais e mantenham a confianca dos seus
usuarios.



Obrigadal!



Materiais de Leitura Complementar

LGPD - Lei Geral de Protecao de Dados: Comentarios a Lei 13.709/2018.
Patricia Peck Pinheiro

A Nova Lei de Protecao de Dados: Impactos, Desafios e Eficacia.
Laura Schertel Mendes

Site Oficial da ANPD: https://www.gov.br/anpd/pt-br

Cartilha de Protecao de Dados
Ministério da Justica e Seguranca Publica




